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Moderne virksomheder bygger pa information
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* Global datamaengde
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Dubex:

« 80% af alle data er
ustrukturerede

* Dynamisk
kommunikation

« 30 mia. opdateringer
pa Facebook hver
maned

Sociale medier

Mobile enheder ~ ca.
5. mia. i verden
Brugere, kunder,
partnere

Komplekse rettigheder
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Cyber-udfordringer for virksomhederne

Advanceret Stigende Et udfordrende
infrastruktur kompleksitet trussesbillede
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Forretningskrav Information er Personale og
blevet strategisk kvalifikationer
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Hvorfor bliver vi angrebet?

Politiske

Spionage
Konkurrenter

Terrorisme

IP, financial,

production

information,
plans, strategies

National/Industrial
plans, secrets,
strategies

4

Personal ID info.,
banking
information,
fraud, ID theft

Industrial

sabotage,

planning,
strategic secrets

Gain device
control, Software
repurpose, rent, maintenance or
sell processing, upgrade,
fraud, industrial operational errors
espionage




Angreb opdages langsomt og tilfaeldigt

Opdagelse af angreb - hastighed Opdagelse af angreb - hvordan

A

82%

af alle haendelser blev
opdaget af eksterne

O af alle organisationer var flere
O maneder eller ar om at opdage det 12%

initiale indbrud

af alle haendelser blev
tilfeeldigt opdaget internt

Percent of breaches that remain
undiscovered for months or more

- Kun 6%

af alle heendelser blev
aktivt opdaget internt

2009 2010

... sa det normale er, at der efter nogle maneder kommer
nogle eksterne og fortaeller , at vi er blevet hacket...
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Den nye adaptive tilgang til avancerede trusler

Continuous Monitoring and Analytics

Predict & Prevent & Respond
: : Detect
identify protect & recover

&
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Prioritering af cybersikkerhed

« Udfordringerne er mange
« Der er trusler og behov

« Der er krav og forventninger fra
myndigheder, samarbejdspartnere
og kunder

 Man kan "drukne” i Igsninger,
muligheder og aktiviteter

« Det er vigtigt at malrette sikkerheden til
de "forretningsmaessige” behov

* Ledelsesopbakning og
brugerinddragelse er kritisk for
successen

» Risikovurderinger er et vigtigt hjaelpemiddel
til prioritering af it-sikkerhed - ogsa nar man
skal veelge mellem forskellige
lgsninger/muligheder

Dubex:
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lt-afdelingens dilemma

INFORMATION er blevet virksomheders vigtigste asset

4 Y

Enabling growth

Forbedre og sikre forretningens agilitet
ved at give hurtig og intuitiv adgang til
de rigtige informationer, veerktgjer og
applikationer

Managing risk

Beskytte fglsomme oplysninger for at
forbedre og opretholde

markedsposition og sikre overholdelse CIO
af regulativer samtidig med en kontrol
af omkostningsniveauet

Udfordring:
Synliggarelse af den
risiko som it-
anvendelsen
medfarer

Risikostyring skal
bruges til at beskytte
veerdien af
virksomheden

Ledelsen og
bestyrelsen skal

It er grundlaget

for alle forretnings-
processer

beskytte veerdien af
virksomheden
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Primaere drivere for outsourcing

* Informationer om nuveerende trusselsbillede er sveert at vedligeholde

- Kompetencer til at udfylde de mange omrader er sveere at:
 Fa
« Vedligeholde
« Udnytte & betale

- Hastighed i implementering og forankringen i forretningen tager for lang tid

« Omkostninger er for hgje ved kgb og drift selv
* Drift (8-17 eller 24x7)

» Vedligehold
 Administration

Fortolkning af data l
Kvalitet Hastighed Effektivitet

* Virksomheden gnsker ikke at drive omradet selv, da det ikke er
forretningskritisk

Omkostninger

« Qutsourcing giver starre fleksibilitet, omkostningskontrol samt veerdi

&
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Organisering af sikkerhedsprocessen

Risikostyring

—

Ledelse (Bestyrellse/CE.O/C.S.O/CIO) -
I| Fokus: Organisatorisk risiko —
Aktioner: Risikobeslutning og prioriteter —
ZEndringer | Prioriteter, risikoappetit
risikobilledet I og budget
_ S
D Procesniveau
P— Fokus: Risikostyring

Aktioner: Valg af risikoprofil

~ _

o | \®
< .Q. Operationelt
_ _ Fokus: Sikring af infrastruktur Sikkerheds-framework
Rapportering, eendringer, Aktioner: Implementering af profil og profil
sarbarheder og trusler

e
Implementering
Dubex:
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Risikostyring pa ledelse- og bestyrelsesniveau

Risikostrategi Risikoappetit Evner
Tager vi de rigtige risici? Har vores risiko det rette omfang? Er vi effektive til at styre risici?
*Kender vi de betydeligste risici, vi «Kan vi opna et afkast, der er i *Er vores risikostyringsproces
tager? overensstemmelse med vores "ensartet", pa niveau med vores
«Er de risici vi tager pa linje med vores overordnede risikoprofil? strategiske beslutningsproces og key
forretningsmeessige mal og Fremmer eller hsemmer vores kultur performance foranstaltninger?
veekststrategier? det rette niveau af risikotagning *Risikostyring - er der klarhed over
«Vil de risici, vi tager hjaelpe os med at adfeerd og aktiviteter? bemyndigel§e, afgraensninger og
opna konkurrencemaessige fordele? *Har vi en defineret, formidlet og ' ansvarsomrader?
«Hvordan passer de risici, vi tager forstaet organisatorisk risikoappetit 4 -Overv_ége§ vores risikostyringsproces 2
med aktiviteter, der skaber vaerdi? og tolerance? effektivt pa tveers af hele :
«Har vi rettidig og relevant information *Er vores risikoappetit kvantificeret . virksomheden? i
til at foretage strategiske valg? bade samlet og per heendelse? *Er vores ensartede
«Er vores reelle risikoprofil i risikostyringsproces _
overensstemmelse med vores omkostningseffektiv og effektiv?
risikovillighed? I
*Er vores kapital er tilstraekkelig til at &

N\ understgtte vores risikoprofil?
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Modenhedskurve

ﬁ

Trusselsforsvar

Sikkerhed opfattes som
”Guards, Guns and Gates”

En omkostning
Et ngdvendigt onde

Manglende koordinering og
prioritering

Reaktiv og taktisk
sikkerhed

\

ﬁ
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Dubex:

Compliance og
sikkerhed i dybden
Tjekliste-tilgang
Compliance vigtigste
drivere:

Lovgivning, forsikring og

ansvar

Sikkerhed i dybden

2
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Risikobaseret

2

sikkerhed

Sikkerhed som resultat af
en strategi

Mere proaktivt
Formaliserede processer
Forretningscasen baseres
pa besparelser og hindring

af tab

Integrerede
sikkerhedslgsninger

7
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)
Forretningsorienteret

Sikkerhed indgar strategisk
som forretnings-enabler

Risk Management som
ledelsesveerktgj

Investering i lgsninger med
fordel for bade forretningen
og sikkerhed

Forebyggelse, detektion og
reaktion

Formaliseret incident
response proces
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Hvad er ISO 270017

* 1S0 27001 er ikke bare en standard for et ledelsessystem
« |SO 27001 er ogsa en generel proces, der hjeelper med forankring,
behovsanalyse og prioritering af it-sikkerheden

» Ledelsessystem for informationssikkerhed (ISMS) e E——————
* ISMS politik [
* Informationsaktiver og klassifikation e .
» Risikovurdering og planer _— A
« Sikkerhedshandbog
 Awareness Certifikat
* Interne ISMS audits S

« Haendelser og forbedringer
* Vedligeholdelse

nsulta
ey relse for accordance with the ISMS Statement of
e marts 2014 Applicability revision March 19th, 2014

* Grundlaget er ledelsens commitment og accept

« Fokus er pa forretningen og de forretningskritiske aktiver —

DS Ceruficering is “' mmm:«m«m e is considered to be
g wk et 1o ICEAy beméing in case of dowbt with regard s the correct
Nerske verg o asess esa Of e Gamatetion
< Dasimack A/S

Anders Lindgren m'u Parkve; §
Ledelsen:

danske tekst betragtes som den juridick gel-
rrexthed

 Valg af kontroller baseret p_é risikovurdering EEE . 2 bk
« Udveelgelsen er en vigtig del af processen =pS= .

DANAK

CERTIFICERING

S s

* Procesorienteret (Plan-Do-Check-Act)

Der laegges vaegt pa rapportering
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Thank you

For more information please contact
kka@dubex.dk
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