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Emne

Tekniske facts omkring betydningen af den fysiske placering af NETS

Problemstilling

Store dele af den aktuelle debat om NETS har drejet sig om, hvilken betydning den
fysiske placering af NETS kan fa for datasikkerheden omkring de data, som NETS
opbevarer eller far kendskab til, samt hvilken betydning dette kan fa for
driftssikkerheden.

ATVs digitale vismaend gnsker med dette notat at belyse betydningen af den
fysiske placering af NETS datacentre og servere i forhold til de tekniske aspekter af
datasikkerhed og driftssikkerhed.

DATASIKKERHED

| forbindelse med datasikkerhed er det vigtigt at skelne mellem to forskellige slags
data:

e PIN-koder og private nggler, der bruges til hhv. Dankort og digitale
signaturer i NemID.

¢ Personfglsomme data, f.eks. om hvilke transaktioner en bestemt kunde
har gennemfgrt.

PIN-koder og private nggler opbevares normalt i specielt sikrede hardware
enheder, som er uhyre vanskelige at bryde ind i, selv hvis man har fysisk adgang til
enheden. Enhederne er designet til aldrig at udlevere deres interne data til
omverdenen. Underskrift og check af PIN-koder foregar derfor inde i enheden, og
for eksempelvis NemID's vedkommende er der kontraktligt fastsatte standarder
for kvaliteten af den hardware, der anvendes.

De angreb, som man kan forvente mod denne slags data, er derfor angreb, der
enten forsgger at lukke hele datacenteret ned ved at bombardere det med net-
trafik (sakaldt denial-of-service) eller retter sig mod brugerne og/eller
kortterminaler.

Sadanne angreb er upavirket af, hvor datacenteret er placeret. Brugere og
terminaler vil fortsat vaere placeret i Danmark, og angreb over nettet pa et
datacenter lader sig ggre uanset den fysiske placering.

Personfglsomme data vil normalt ikke befinde sig i sikret hardware og vil derfor i
hgjere grad veere udsat for tyveri gennem angreb, enten fra kriminelle eller fra
fientligt sindede efterretningstjenester. Sandsynligheden for, at dette sker,
afhaenger af, hvor veldrevet det pageeldende datacenter er. Specielt i forhold til de
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sikkerhedsprocedurer og —politikker, der anvendes.

Hvis NETS flytter sit datacenter til et andet sted, f.eks. i udlandet, kan det medfgre
a2ndringer i den interne organisering af centeret. Det kan derfor vise sig vanskeligt
at vurdere, om den interne sikkerhed hos det nye center er bedre eller darligere
end hos det nuvaerende. Men risikoen afhaenger ikke af den fysiske placering i sig
selv, og derfor kunne den samme problemstilling opsta, hvis NETS flytter til et
andet sted i Danmark.

DRIFTSSIKKERHED

Driftssikkerheden af et system afhaenger af, hvor godt systemet er designet.
Erfaringsmaessigt er det dog sadan, at alle systemer af og til gar ned. Hvor skadeligt
et nedbrud er i forhold til tab af data, og hvor lang tid et nedbrud varer, afhaenger
af systemets beredskab.

Ved en eventuel eendring af NETS-servernes fysiske placering er det derfor
ngdvendigt at se pa kravene til systemets beredskab i form af afsatte ressourcer og
garantier for minimum oppetid (den procentvise tid hvor systemet er oppe - dvs.
fungerer). Man bgr ogsa veere opmaerksom pa at en placering af datacenteret som
er fysisk langt vaek fra Danmark vil medfgre at forbindelsen til f.eks. kortterminaler
vil ga via flere mellemstationer. Det kan potentielt give problemer med gget
forsinkelse eller en mindre stabil kommunikation.

JURIDISKE PROBLEMSTILLINGER

En helt anden problemstilling er den jura, der regulerer adgangen til data. Dansk
lov geelder naturligvis for data, der fysisk er placeret i Danmark og omhandler
danske personer. For data placeret i udlandet er det mindre klart, hvilken lov der
geelder.

Vil amerikanske myndigheder med amerikansk terrorlovgivning i handen f.eks.
kunne kraeve adgang til data om danske borgere, hvis et datacenter er placeret i
USA? Og hvilke sanktionsmuligheder har Danmark, hvis vi mener, at danske regler
er overtradt?

Endelig skal man vaere opmaerksom pa, at NETS’ kontrakt med den danske stat om
drift af NemID-systemet udlgber om fa ar. Dette vil formentlig betyde, at det
nuvarende system vil blive aflgst af et nyt, og det er ikke givet pa forhand, at NETS
vil fa tildelt kontrakten om driften af det naeste NemID-system.

Dette er selvsagt relevante problemstillinger, men falder uden for, hvad ATV's
Digitale Vismand kommenterer pa.

Konklusion

Fra en teknisk betragtning er der intet grundlag for, at datasikkerheden skulle blive
darligere alene, hvis NETS flytter, enten til et andet sted i Danmark eller til
udlandet. Dette hverken i forhold til PIN-koder og private nggler eller til
personfglsomme data.

En andring i NETS’s organisation kan derimod have konsekvenser for bade
sikkerhedsniveauet og for driftssikkerheden. Det er derfor ngdvendigt at have et
stort fokus pa kravene til sikkerhed og drift. Om de garantier, som man kan opna
for en vis standard, er tilstraekkelige, ma man konkret vurdere i den givne
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situation.

Det mest kritiske aspekt ved en eventuel placering i udlandet kan vise sig at veere
juraen vedrgrende regelsaet, der regulerer adgang til data. Dette kan ikke vurderes
ud fra en teknisk vinkel, og falder derfor udenfor de digitale vismands omrade.
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